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Device Control
Historia de éxito

El principal agente de bienes raices irlandés, Hamilton
Osborne King, evita que sus datos comerciales
confidenciales caigan en manos equivocadas

La compaiiia

Hamilton Osborne King es el principal agente de bienes raices
irlandés con un volumen de ventas de 35 millones de Euros en
2005. Con cede en Dublin, Hamilton Osborne King también
tiene oficinas en Cork y Belfast, una oficina asociada en
Limerick y un total de 240 empleados. La compaiia
opera tanto en el sector comercial como en el
residencial y se enorgullece de su alto nivel de
servicio al cliente.

El reto

Siendo el lider del mercado en propiedades
comerciales en Irlanda, Hamilton Osborne
King maneja una cantidad significativa
de datos comercialmente confidenciales.
Sus sistemas informaticos almacenan
informacion privada sobre los precios de
las propiedades asi como los datos de los
clientes y contactos. La infraestructura
informatica de Hamilton Osborne King
proporcionaba un nivel estandar de
seguridad, pero la gerencia sentia la
necesidad de mejorarla como consecuencia
de la creciente preocupacion de potenciales
brechas de seguridad.

la  sociedad estaba particularmente
preocupada sobre la amenaza potencial a
la seguridad que representa la proliferacion
de las memorias USB, que pueden utilizarse
para descargar datos confidenciales de la red
de la empresa. Kevin Gregory, gerente comercial y

tecnoldgico de Hamilton Osborne King, resumid la
situacion asi: “Sentiamos que el aumento del uso de
dispositivos USB dejaba nuestro negocio potencialmente
vulnerable y deseamos remediarlo, pero también queriamos
lograr una equilibrio razonable entre salvaguardar la informacidn
comercialmente delicada y facilitar el funcionamiento cotidiano de
la agencia".

La compania también sentia que una solucién de seguridad mas robusta aseguraria que se cumpliesen todos los requisitos del Acta
de Proteccién de Datos.

Seleccionando una solucion

Hamilton Osborne King condujo una cuidadosa evaluacion de las varias opciones disponibles para controlar el acceso a las redes
de la compaiia via dispositivos periféricos tales como memorias USB. La empresa deseaba una solucion flexible que permitiese
que ciertos miembros del personal tipicamente los gerentes hiciesen uso de los dispositivos USB para llevar presentaciones a los
clientes y documentos a las distintas sucursales de Hamilton Osborne King. Al mismo tiempo, deseaban asegurar que los usuarios no
autorizados no podrian aprovecharse de una PCsin control y descargar documentos confidenciales. Después de evaluar las distintas
soluciones que ofrecian compafias que incluian SecureWave y Hewlett-Packard, Hamilton Osborne King selecciond Sanctuary Device
Control de SecureWave debido a su flexibilidad inherente y su interfaz de facil uso.



El sefor Gregory dijo del proceso de seleccién: "Elegimos Sanctuary Device Control de SecureWave porque nos dio la flexibilidad de
permitir que el personal seleccionado tuviese acceso a ficheros y aplicaciones especificas de la red a través de sus memorias USB. Era
la Unica solucién que nos ofrecid la precision de control que necesitdbamos. Otros productos sdlo ofrecian tener todo o nada - se
podia conceder el acceso a todos los usuarios 0 a ninguno. También nos gusto la interfaz de usuario intuitiva de Sanctuary Device
Control, que hace que el programa sea facil de instalar, modificar y mantener":.

También comentd: "Afiada a todo esto la ayuda y soporte recibida de parte de VigiTrust, revendedor de SecureWave, y la decisidn
era obvia".

La instalacion

Hamilton Osborne King comenzé a instalar Sanctuary Device Control a principios de enero de 2006, después de una revision del
acuerdo interno de politica de seguridad de la compafia. Sanctuary Device Control
de instald en un servidor Windows no dedicado, localizado en una habitacion
bajo llave, y el programa cliente requerido se instalé en los ordenadores
de 130 usuarios de las jefaturas comerciales de Hamilton Osborne
King en un periodo de cuatro semanas.

Kevin Gregory comentd: "La primera fase de la instalacion
de Sanctuary Device Control marché sobre ruedas. No
ha habido problemas técnicos con la instalacién y los
gerentes en nuestras jefaturas - que requeriamos
conquistar para que el proyecto tuviese éxito
- respaldaron la solucién indicando que
les permitia la flexibilidad requerida sin
comprometer la seguridad de la compaiia”.

Hamilton Osborne King planea instalar

Sanctuary Device Control en las ramas
comerciales de Cork y Belfast en marzo
de 2006, desplegando la solucién en su
cede principal después de esto. Al final
del proceso, Sanctuary Device Control
quedard instalado en los 240 puestos de
los empleados.

Las ventajas

Seglin Kevin Gregory, "los gerentes de
nuestra compafia utilizan regularmente
las memorias USB en su trabajo cotidiano,
lo que significa que necesitamos adoptarlos
como parte integral de nuestra estrategia
informatica. Sin embargo, al mismo tiempo,
deseabamos bloquear nuestras PC para
asegurarnos de que no fuesen un blanco facil de
las brechas potenciales de seguridad. Debido a que

Sanctuary trabaja definiendo una lista de dispositivos
a los que se les permite el acceso a la red y rechaza a
todos los demds, hemos podido asegurar que nuestros
gerentes tengan acceso a los datos que necesitan de una
forma controlada y manejable, mientras que se bloquea todo
intento de acceso no autorizado".

El sefior Gregory resume: “Instalando Sanctuary Device Control estamos

tranquilos sabiendo que nuestros datos comercialmente confidenciales estan

seguros, lo que significa que el riesgo de que se inculpe a nuestros

gerentes de cualquier fuga de informacion es minimo. La decisién de invertir en Sanctuary Device Control fue

facil - simplemente comparamos el coste de comprarlo e instalarlo contra el riesgo financiero y de imagen
que nuestro negocio sufriria al ser victima de una brecha de seguridad.”
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