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Historia de éxito

Tomando el camino directo a la seguridad en la
Tecnologia de la Informacion

ING DiBa usa SecureWave para control centralmente todos sus
puertos USB

Puertos USB y “Conectar y Usar” (P&P): jpuede ser asi de simple! Sdlo
enchufe un dispositivo y podra comenzar a usarlo de inmediato. Es
precisamente esta funcionalidad que causa frecuentes problemas
a las companias. Entre estos problemas sélo requerimos
mencionar virus que se cuelan, pérdida de datos intencional
0 accidental y un uso personal. Después de todo P&P es
sumamente conveniente para los usuarios y les permite
instalar periféricos externos en cuestion de segundos.
Esto incluye no sélo medios removibles sino también
aquellos dispositivos que, por su disefio, contienen
grandes cantidades de memoria. Periféricos tales
como, por ejemplo, iPods, camaras digitales y
PDA que se usan inocentemente para copiar
todo tipo de datos. La migracién a Windows
XP ha estado vinculada, para muchas
compafias, a un cambio de actitud en los
temas de seguridad y el uso de estas nuevas
oportunidades. El grupo financiero ING DiBa
reconocié esta necesidad a principios de
2005. Detlef Ebert del Centro de Tecnologia
Informética de Nuremberg decidid, después
deintensivas pruebas, noprohibirtotalmente
el uso de estos dispositivos y opté por
otorgar autorizacién especifica a usuarios y
dispositivos usando el programa Sanctuary®
Device Control (SDC) de SecureWave. "Esto
significa que las politicas de seguridad
para cada uno de los departamentos puede
implementarse centralmente, asi como la
ventaja de que se puede integrar rapidamente
la dltima tecnologia seglin se requiera,” explicé
Detlef Ebert.

La banca en directo ha disfrutado de un auge desde
la aparicion de las conexiones de Internet de alta
velocidad. Ahora pueden lograrse tratos ventajosos
aprovechando los consejos de la banca via Internet,
teléfono o correspondencia. ING DiBa tiene mas de 40 afios
de experiencia en la banca directa, aunque sélo ha existido
con ese nombre desde 2004. En 1965 BSV - Bank fiir Sparanlagen
und Vermogensbildung AG - fue fundado en Frankfurt am Main.
Después de un cambio importante de su linea a productos, tales como la
incusion de la banca directa, la compaifia cambio de nombre a “Allgemeine
Deutsche Direktbank”. En 2002 la compania de finanzas holandesa ING adquirid
DiBa y es en parte responsable de la fuerte posicion actual del banco, con mas de cuatro

millones de clientes. Esta cifra incrementa constantemente gracias a una efectiva campana de publicidad dirigida por Dirk Nowitzki y con el
patrocinio de varios equipos de baloncesto. Por ejemplo, desde junio 2005 ING DiBa patrocina un equipo de baloncesto en silla de ruedas
a través de la Asociacion Alemana de Deportes de Silla de Ruedas.

Cuando menos significa mas

Volviendo al tema de la Tecnologia de la Informatica, aparte de implementar centralmente las politicas de su equipo y programas en su
oficina matriz, los administradores pueden también efectuar proyectos individuales segtin se requiera. Como resultado de una migracion
total a Windows XP, se requeria una solucién para gestionar los puertos USB en su mercado aleman. El Centro de Operaciones de Tl decidi6,
después de informarse con la firma de consultoria TRYPTIS, basada en Munich, usar Sanctuary® Device Control de SecureWave. "El proceso



de implantaciéon no duré mucho, nuestros colegas de TRYPTIS sélo requirieron unas cuantas horas de trabajo,"” agregd Detlef Ebert del
Centro de Operaciones Tl de ING DiBa. "Su estructura de implantacidn simple no resultd ser sdlo una frase publicitaria, como lo pudimos
constatar.” El principal reto de este proyecto, por lo tanto, no fue el proceso de pasar a la practica, sino su evaluacién previa. En este caso
los administradores involucrados deciden qué dispositivos se usardn en el futuro.

Creando una lista blanca

ING DiBa cuenta con un total de 2.600 licencias de Sanctuary® Device Control que cubren todas las estaciones de trabajo instaladas en sus
sucursales alemanas de Frankfurt, Hanover y Nuremberg. El programa opera bajo el principio de "Lista Blanca". Esto significa que todos
los dispositivos externos quedan bloqueados de forma predefinida y sdlo se pueden usar después de realizar una autorizacién central al
cliente involucrado. Esto se aplica a todas las conexiones de discos duros, (D-ROM, DVD y puertos seriales, paralelos y USB. ING DiBa tom¢é
la decision de sélo permitir el acceso a los puertos USB después de su autorizacidn. Para ello, se crea una Lista de Control de Acceso (ACL) de

cada dispositivo. Sélo el administrador puede conectar a los usuarios o grupos de usuarios con
los periféricos por medio de una autorizacién de acceso. “Nuestra decision de adoptar
la solucién de SecureWave se basé en las numerosas opciones de control que
ofrece el programa asi como la facilidad de una autorizacién relacionada
a los dispositivos para todos los empleados,” comentd Detlef Ebert.
"Esto nos permite, por ejemplo, autorizar acceso a dispositivos
especiales sélo para un grupo de usuarios.” La funcionalidad
se basa en una opcidn de cifrado. “Por el momento tenemos
en uso cerca de 20 dispositivos diferentes, tales como
periféricos BlackBerry, Palms o iPacks,” afadio Detlef
Ebert. Roger Wagner, Vicepresidente de Ventas vy
Mercadeo para la Europa Continental de SecureWave.
También observd: “Nuestra experiencia a lo largo
de estos pocos anos nos ha mostrado que esta
caracteristica es particularmente importante
para los negocios, puesto que les permite
abordar los requisitos individuales de cada
empleado sin problemas."

Honor al que honor merece

Windows XP es hoy en dia el sistema
operativo estdndar usado en ING DiBa y el
accesoalos dispositivos externosse gestiona
centralmente. Desafortunadamente no es
posible medir exactamente el nivel de éxito
debido al uso de Sanctuary®, puesto que
el dano sélo puede identificarse cuando
hay un incidente serio. Sin embargo, un
posible indicador surge del informe anual
de seguridad de ING DiBa, donde el uso del
programa estd estableciendo un alto estandar,
que se mantiene a lo largo de mucho tiempo.
Ademas de ello, se lleva a cabo una auditoria dos
veces al afio para verificar que todas las politicas
legales relacionadas con la seguridad de la Tl se
cumplen. Un resultado positivo es que no se han
identificado fallos. Por Gltimo, pero no por ello menos
importante, su éxito se puede medir indirectamente por
medio de la actividad del equipo de soporte técnico que,
por el momento, ha tenido pocos problemas que resolver.
Se puede dar una respuesta rdpida a las peticiones de uso
de nuevos dispositivos puesto que una vez que se le otorga la
autorizacion al administrador de sector, su firma digital se introduce en
la lista de dispositivos permitidos. Asi pues, ;a dénde vamos en cuestion de
seguridad en los puntos de acceso? Basdndose en la retroalimentacion positiva
del uso del principio de "Lista Blanca" de SecureWave, en el futuro se continuara la
autorizacion especifica basdndose en el usuario. El programa se actualiza continuamente con
la ayuda de TRIPTYS. Esto significa que la compaiia puede controlar exactamente quien usa qué y cuando. El punto importante para un
banco que trata con informacion privada de sus clientes es que la misma, bajo ninguna circunstancia, llegue a
las manos equivocadas. Esto puede garantizarse ahoray en el futuro.
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